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I. Opis rozwigzania
Kradziez informaciji staje sie coraz powszechniejszym problem. Dzis dotyczy on, juz nie tylko wielkich
korporacji, lecz takze wszystkich:

+ przedsiebiorstw,

+ samorzadéw, organéw panstwowych,

+ a nawet oséb prywatnych, mogacych by¢ narazonych na nieuczciwe dziatania

konkurenciji.

Dzieje sie tak z powodu coraz nizszych cen podstuchow i coraz wiekszej dostepnosci urzadzenh

inwigilujgcych.

Policja notuje coraz wiecej przypadkow:
+ podstuchiwania kadry zarzadzajacej przez pracownikéw w celu szantazu,
- wykradania poufnych informacji oraz sprzedawania tych informacji mediom badz
konkurencyjnym korporacjom.
Z tego powodu firma JNS postanowita poszerzy¢ swojg oferte o system szyfrowania rozméw i dac

swoim klientom, mozliwos¢ ochrony przed zagrozeniami zwigzanymi z podstuchami.

System szyfrowania rozméw oferowany przez firme JNS posiada certyfikat NATO i jest

stosowany miedzy innymi przez rzad niemiecki.
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Il. Zalety rozwigzania urzadzenia szyfrujgcego firmy JNS

Dzieki zastosowaniu rozwigzania proponowanego przez JNS klient w trosce o bezpieczenstwo i
jakosé swoich rozméw/wiadomosci, nie musi juz decydowa¢ sie na zaden kompromis. W
przeciwienstwie do zle wygladajacych i rzucajacych sie w oczy telefondw szyfrujacych, telefony

wykorzystujgce szyfrowanie sprzetowe nie zwracajg na siebie uwagi.

Prezentowane urzadzenie (hardware) ma wyglad karty micro SD. Karta jest instalowana
w telefonie, a nie jak w przypadku oprogramowania szyfrujgcego (software) w jego systemie
operacyjnym. Dzieki takiemu rozwigzaniu wszelkiego rodzaju wirusy i awarie software’u telefonu nie
stanowig juz zagrozenia dla odbywania bezpiecznych, szyfrowanych potaczen telefonicznych.

Inne zalety szyfrowania oferowanego przez JNS to:
- certyfikat bezpieczenstwa NATO, stale uzywany przez wysokich urzednikéw niemieckich,
- szyfrowanie polaczen telefonicznych i wiadomosci (SMS, E-mail) oparto
o technologie SNS uznang za standard przez niemiecki Urzad ds. Bezpieczenstwa
Informaciji,
+ wyeliminowanie zagrozenia wynikajgcego z niedoskonatosci systemow operacyjnych telefonéw,
« rozszerzanie pamieci telefonu,

+ brak mozliwosci ingerowania w oprogramowanie szyfrujace,
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- swietna jakos¢ potaczen,

« szybka autoryzacja potaczen,

- mozliwos¢ korzystania z bezpiecznych potaczen na wielu telefonach poprzez przetozenie
urzgdzenia w formie karty micro SD, bez koniecznosci wykupywania dodatkowych licenciji,

+ mozliwo$¢ szyfrowania potaczen stacjonarnych z telefonami w sieci ISDN,

« latwa, intuicyjna obstuga,

+ nie powoduje szybszego roztadowywania baterii telefonu,

+  kompatybilnos¢ z najnowszymi modelami telefonéw Nokia.

lll. Zasada dziatania urzadzenia szyfrujagcego

Jest wiele mozliwosci przechwytywania rozmow telefonicznych/wiadomosci. Z tego powodu
szyfrowanie informacji nie moze opiera¢ si¢ wytacznie na jednej metodzie zabezpieczenia naszej
prywatnosci. W celu ochrony poufnosci przesytana mowa/wiadomos¢ jest poddawana szyfrowaniu w
telefonie uzytkownika za pomocg AES (Advanced Encryption Standard) i klucza szyfrujacego o
dtugosci 128 bitow.

Szyfrowanie rozméw odbywa sie metoda ,,od konca do konca”. Oznacza to, ze glos przebiega
przez sie¢ komunikacyjng catkowicie zaszyfrowany od telefonu pierwszego rozméwcy do telefonu
drugiego rozmowcy. Taki sposob zabezpieczenia kompletnie uniemozliwia nieuczciwym osobom

przechwycenie rozmowy, zaré6wno z powietrznego ztacza transmisyjnego, jak réwniez w obrebie
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Przed rozpoczeciem szyfrowania potgczenia pomiedzy telefonami rozméwcdw musi zosta¢ uzgodniony
klucz szyfrowy. Odbywa sie to dzieki zastosowaniu wersji protokotu ECDH (Elliptic Curve Diffie-
Hellman) wymagajacego uwierzytelnienia. Rozwigzanie tego typu pozwala na wykorzystanie
krétszych kluczy i przyspieszenie obliczen kryptograficznych przy zachowaniu najwyzszego

stopnia bezpieczenstwa.

Ponadto proponowane przez JNS urzgdzenie zabezpiecza potgczenia wykorzystujgc certyfikat oparty
na uwierzytelnianiu uzytkownika. Dla klienta oznacza to, ze nikt nie bedzie w stanie podszy¢ sie pod
jego rozmoéwce. Urzadzenie zidentyfikuje strony komunikujace sie ze soba za pomoca ich
tozsamosci kryptograficznej (fingerprint) zawartej w certyfikatach uzytkownikéw a nie za

pomoca numeroéw ich telefonéw.

Urzadzenie umozliwia rowniez stosowanie systemu nazw domen do zabezpieczania rozméw
wewnatrz organizacji. Jezeli uzytkownik zarejestruje nazwe domeny to zostanie ona wpisana do
certyfikatow wszystkich uzytkownikow nalezacych do tej konkretnej domeny
i rownoczesnie stanie sie integralng czescig tozsamosci kryptograficznej kazdego takiego uzytkownika.
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Kazda nowa karta szyfrujagca jest dodatkowo zabezpieczona kodem Zero-PIN. Jest to
jednorazowy kod aktywacyjny karty stanowigcy dowdd na to, ze nikt przed klientem z niej nie korzystat.
Po podaniu Zero-PIN-u uzytkownik jest proszony o podanie nowego, wtasnego numeru PIN, ktéry

bedzie chronit karte szyfrujaca przed nieautoryzowanym uzytkowaniem.

IV. Szyfrowanie potaczen stacjonarnych

Poza zabezpieczaniem przesytanych informacji w sieci GSM mozliwa jest takze ochrona telefonow
dziatajacych w sieci ISDN. Firma JNS oferuje trzy urzadzenia umozliwiajace szyfrowanie 1, 4 lub
30 telefonéw stacjonarnych jednoczesnie. System szyfrujgcy urzgadzen wspotpracuje z tymi samymi
kartami szyfrujgcymi jak te, ktére sg uzywane w telefonach komaérkowych.

V. Kompatybilne modele telefonéw Nokia

Seria E SEEN Seria 52XX Seria 62XX SeriaC

E 51, N 78, 5228, 6210 navigator, C6-00

E 51 (z kamera), N 79, 5230, 6220 classic.

E 63, N 81, 5230 Nuron,

E 66, N 82, 5235,

E71, N 85, 5250,

E 75, N 86 8MP, 5530 XpressMusic,

E 90. N 95, 5730,

N 97, 5800 XpressMusic.
N 97 mini,
N 97 mini gold.
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