SIECI | CENTRUM DANYCH | KOMUNIKACJA | TESTY | POROWNANIA | BEZPIECZENSTWO | ROZWIAZANIA DLA MSP

Networld =

MA] 2014 (05/212) INDEKS 328820 CENA 26,90 Zt (W TYM 5% VAT) www.networld .p|

MIEC]

oW

OFENSYWA
UKEADOW
NAND/FLASH

TEST
NETASQ U250S

NETASQ), o 575
Ot

oo

—
V1 —

E2LP-2EST NSSI

JAK CHtoDZIC MALA SERWEROWNIE FIBRE CHANNEL W ODWROCIE
Mate srodowisko IT wymaga specyficznego Technologia Fibre Channel stopniowo traci przewage
podejscia do planowania systemoéw wentylacji nad Ethernetem. Czy czeka j3 ostateczne wyparcie?
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Ochrona sieci, stacji roboczych i uzytkownikow za pomoca jednego urzadzenia?
Jeszcze niedawno mate i srednie firmy nie mogty sobie pozwoli¢ na takie
rozwigzania. Dzi$ sytuacja zmienita sie na tyle, ze wielu producentéw urzadzen
UTM dostosowuje swoj3 oferte rowniez do potrzeb i mozliwosci niewielkich
przedsiebiorstw. Przyktadem takiego dziatania jest firma Netasq i jej

urzadzenie U250S.

Jarostaw Kowalski

anim przystapiliémy do
Zinstalacji i konfiguracji

urzadzenia UTM Netasq
U250S, przejrzelismy zasoby,
dostepne na stronach produ-
centa, dotyczace wdrozenia.
Bez problemu mozna znalez¢
dokumentacje techniczna,
baze wiedzy czy opis konkret-
nych rozwigzan. Mimo tego, iz
wlaéciwie wszystko w IT kreci
sie wokol jezyka angielskiego,
milym zaskoczeniem byta do-
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stepno$¢ dokumentacji w jezy-
ku polskim.

Urzadzenie UTM Netasq
U2508S jest niewielkich roz-
miaréw (1U) i mimo tego, ze
mozna je zamontowac w stan-
dardowej szafie 19-calowej,
z powodzeniem zmie$ci si¢ na
nieduzej pélce. Wyposazone
jest w 12 gigabitowych por-
téw, ktoére na panelu nie sg
oznaczone (np. WAN, LAN,
DMZ), a jedynie ponumero-

wane. Dodatkowo do dyspo-
zycji jest port konsolowy oraz
gniazdo monitora i klawiatury
PS/2 w przypadku, gdy wyko-
nujemy konfiguracje w trybie
tekstowym. Gniazda fizyczne
monitora i klawiatury w urzg-
dzeniu moga si¢ przydac wte-
dy, gdy w wyniku blednej
konfiguracji korzystanie ze
zdalnego polaczenia stanie sie
niemozliwe. Na przednim pa-
nelu znajduje sie réwniez

gniazdo USB, do ktérego moz-
na podlaczy¢ dedykowany
modem GSM (aby zapewni¢
redundancje polaczenia inter-
netowego) oraz gniazdo kart
SD, gdyby konieczny byl zapis
danych urzadzenia na nosniku
zewnetrznym.

INSTALACJA

| KONFIGURACJA
Instalacje i podstawowa konfi-
guracje urzadzenia mozna



przeprowadzi¢ w kilku pro-
stych krokach przy uzyciu
wiersza polecen lub przegla-
darki internetowej, taczac sie
z fabrycznie ustalonym adre-
sem IP. Przy pierwszym uru-
chomieniu mozna uzy¢ kre-
atora konfiguracji, ktéry
pozwoli ustali¢ podstawowe
parametry pracy (m.in. adre-
sacje IP od strony WAN
i LAN, hasto administratora)
lub bezposérednio z menu pa-
nelu webowego odnalez¢ od-
powiednie opcje i je skonfigu-
rowaé. My wybraliémy druga
opcje, taczac si¢ od razu z pa-
nelem zarzadzania.

Netasq U250S moze praco-
waé w dwoch trybach - jako
router umozliwiajacy dostep
do internetu oraz w trybie
transparentnym, gdy w sieci
jest juz zainstalowany router
i nie chcemy zmieniaé bieza-
cej konfiguracji infrastruktu-
ry. Z uwagi na brak oznacze-
nia interfejséw co do ich
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stepu do internetu oprocz
adresacji IP na odpowiednich
portach nalezy skonfiguro-
wa¢ brame, translacje adre-

maszyny znajduja sie szcze-
gotowe opcje konfiguracyj-
ne, dostepne po wskazaniu
elementéw z menu po lewej
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dlatego wszystko poczatkowo
wydaje si¢ skomplikowane,
jednak dzieki temu prace urza-
dzenia mozna dostosowa¢ do

UTM-y ze sredniej potki czesto nie odbiegaja funkcjonalnie
od wersji korporacyjnych, a roznia sie jedynie wydajnoscia.
Problemem moze by¢ spadek wydajnosci zwigzany
z uruchomieniem wszystkich funkcji kompleksowej ochrony,
jednak producenci coraz czesciej implementuj3 dodatkowe
rozwiazania sprzetowe i programowe, majace na celu
zapewnienie komfortu pracy bez wzgledu na obciazenie.

sOw oraz zdefiniowac reguty
zapory sieciowej zezwalajace
na wybrany ruch sieciowy.
Interfejs WWW, przez kto-
ry wykonywali$my instalacje
i konfiguracje, jest typowy
dla urzadzedh UTM. Ekran
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» Event Reporter Light - przyktadowy raport

przeznaczenia przy pierw-
szym podlaczeniu do sieci
WAN i LAN nalezy kierowaé
sie wskazéwkami producen-
ta (portl — WAN, port2 —
LAN). Dla zapewnienia do-

podzielony jest na dwie gléw-
ne cze$ci funkcjonalne. Lewa
kolumna zawiera menu w po-
staci drzewa, z pogrupowa-
nymi opcjami. W gtéwnym
oknie oprécz informacji o pracy

stronie. Ekran startowy za-
raz po zalogowaniu pokazuje
w gléwnym oknie najwaz-
niejsze dane dotyczace pracy
urzadzenia. Znalez¢ tam
mozna podstawowe infor-
macje o urzadzeniu, licen-
cjach czy uruchomionych
ustugach. Dodatkowo wi-
doczne s3 ostatnie alarmy
dotyczace moduléw bezpie-
czenstwa, konfiguracja inter-
fejsow sieciowych oraz stan
aktualizacji poszczegdlnych
moduléw. Okienka informa-
cyjne zorganizowane s3
w postaci widgetow, ktorych
polozenie mozna dostosowad
do wlasnych potrzeb lub cal-
kowicie wylgczy¢.

O ile menu jest zorganizo-
wane w sposob bardzo przej-
rzysty i intuicyjny, to gléwne
okno moze poczatkowo dez-
orientowa¢ uzytkownika licz-
ba domyélnie uruchomionych
okienek informacyjnych. Naj-
lepiej od razu pozbyé¢ sie zbed-
nych elementéw interfejsu.
Réwniez podczas przeglada-
nia zawarto$ci menu mozna
zauwazy¢, ze do kazdego wy-
branego modutu funkcjonal-
nego dostepnych jest bardzo
duzo opcji konfiguracyjnych,

specyficznych wymagan sro-
dowiska IT.

Do zarzadzania dzialaniem
urzadzenia moze tez stuzy¢
udostepnione przez producen-
ta dodatkowe, bezplatne opro-
gramowanie Netasq Admini-
stration Suite. Jest to zestaw
trzech programéw, w ktérego
sktad wchodzi narzedzie do
centralnego zarzadzania wie-
loma urzadzeniami UTM -
Netasq Unified Manager
(do S urzadzen bezplatnie),
Event Reporter Light stuzacy
do raportowania o zdarze-
niach oraz Netasq Real-Time
Monitor, pozwalajacy na §le-
dzenie stanu sieci w czasie rze-
czywistym.

FUNKCJONALNOSC

Netasq U250S integruje naj-
wazniejsze moduly do zapew-
nienia bezpiecznego ruchu
pomiedzy odrebnymi segmen-
tami sieci wewnetrznej oraz
nieprzerwanego dostepu do
internetu. Konfiguracja opiera
sie w gtéwnej mierze na obiek-
tach oraz uzytkownikach, bio-
racych udziat w dziataniu mo-
dutéw UTM-a i bedacych
podstawg realizacji polityk
dostepu. Obiektami mogg by¢
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elementy sieciowe (adres lub
przedzial IP, cala sie¢, proto-
kot lub port), a takze pojedyn-
cze i pogrupowane adresy
URL lub certyfikaty bezpie-
czenistwa. Jako obiekty definiu-
je si¢ rowniez harmonogramy,
wykorzystywane nastepnie do
okreslenia czasu obowigzywa-
nia polityk zabezpieczen.

Podstawowa konfiguracja
UTM-a przy wykorzystaniu
w charakterze bramy interne-
towej jest routing. Trasowanie
pakietéw mozna skonfigu-
rowaé na kilka sposobdw.
Oprocz routingu statycznego
okreslajacego ruch miedzy sie-
ciami dostepnymi na poszcze-
golnych interfejsach, mozna
ustali¢ Policy Routing, gdzie
w zalezno$ci od adresu zrédlo-
wego lub docelowego badz ro-
dzaju ustugi (serwis, port)
mozna przekierowaé ruch
przez wybrana, zdefiniowana
brame internetowa. Przyktla-
dem moze by¢ rozdzielenie
ruchu http od ustug poczto-
wych (POP3, SMTP).

W wypadku konfiguracji
urzadzenia z dwoma niezalez-
nymi laczami WAN, dostepne
opcje routingu pozwalaja tak-

iz
S @ owesomou

ze nawlaczenie rownowazenia
obciazenia polaczenia interne-
towego. Mozna okreéli¢, czy
ma sie ono odbywa¢ wedlug
adreséw zrédlowych lub adre-
su zrédlowego i docelowego.
W ramach réwnowazenia po-
faczenia sieciowego wyko-
rzystywany jest mechanizm
Round Robin, gdzie kazde na-
stepne polaczenie kierowane
jest do kolejnej bramy.

IPS1ZAPORA

Nieodlacznymi elementami
kazdego urzadzenia UTM jest
zapora sieciowa oraz system
zapobiegajacy wlamaniom
(IPS). W rozwiazaniach Netasq
zintegrowano te moduty na po-
ziomie jadra systemu w ramach
opatentowanej technologii
proaktywnego wykrywania
i blokowania atakéw — Active
Security Qualification. Dzigki
niej firmowa sie¢ ma by¢ chro-
niona przed najnowszymi za-
grozeniami, dla ktérych sy-
gnatury jeszcze nie powstaly.
Ponadto technologia jest
w stanie eliminowa¢ zlogliwy
kod zanim zostanie on wykona-
ny przez przegladarke. Standar-
dowy system IPS w momencie

wykrycia podejrzanego kodu
HTML blokuje calg strone in-
ternetowq, natomiast rozwia-
zanie zastosowane w urzadze-
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strony zostaje wystana do
przegladarki.

Sama konfiguracja zapory
sklada sie z dwoch etapow.
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W pierwszym reguty sa domysl-
ne definiowane przez producen-
ta; maja na celu zapewnienie
komunikacji z urzadzeniem na-
wet w przypadku, gdy zostanie
uruchomiona regula Block All
lub administrator wprost nie
stworzy reguly zezwalajacej na
podlaczenie sie¢ do urzadzenia.
Nie mozna sprawdzi¢ skladni
fabrycznie zdefiniowanych re-
gul - co najwyzej podejrzec ich
dzialanie w przystawce Real
Time Monitor.

Dodatkowa metodg konfigu-
racji, na ktéra uzytkownik ma
wigkszy wplyw sa lokalne poli-
tyki ochrony. Administrator ma
do wyboru 10 zdefiniowanych
zestawéw regul (zwanych slota-
mi), ktére moze konfigurowaé
zgodnie z zalozonymi polityka-
mi bezpieczenstwa.

W ramach ustawien slotu
okresla si¢ sposob filtrowania
ruchu na poziomie firewalla,



sposob filtrowania przez sys-
tem IPS oraz inne dodatkowe
moduly bezpieczenstwa sie-
ciowego (Qos). Okno konfi-
guracji regul sklada sie
z dwoch czeéci. W goérnej za-
rzadza si¢ Slotami oraz regu-
tami firewalla, natomiast dol-
na pozwala na definiowanie
poszczegdlnych wpiséw zapo-
ry, czyli ustalanie warunkow,
jakie musi spelni¢ ruch, aby
zosta¢ uwzgledniony w czasie
analizowania i realizacji poli-
tyk. Poruszanie si¢ po panelu
zarzadzania regulami firewal-
la oraz definiowanie wpiséw
jest latwe i nie powinno spra-
wi¢ zadnych probleméw dzie-

» Modem 3G Netasq
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W rozwiazaniach Netasq zintegrowano zapore sieciowa
i IPS na poziomie jadra systemu w ramach opatentowanej
technologii proaktywnego wykrywania i blokowania
atakow - Active Security Qualification. Dzieki niej firmowa
siec ma byc¢ chroniona przed najnowszymi zagrozeniami,
dla ktorych sygnatury jeszcze nie powstaty. Ponadto
technologia jest w stanie eliminowac ztosliwy kod zanim
zostanie on wykonany przez przegladarke.

ki przejrzystosci i prostocie
nawigowania miedzy elemen-
tami interfejsu.

Zaporajest wurzadzeniu Ne-
tasq U250S elementem inte-
grujacym wszystkie moduty
bezpieczenstwa. Definiujac re-
gule filtrowania i wybierajac
odpowiednia opcje wkolumnie
Polityka filtrowania administra-
tor aktywuje badz wylacza po-
szczegdlne elementy ochrony.
Uruchamiajac system zapobie-
gania atakom (IPS) lub jedynie
ich wykrywania (IDS) mozna
réwniez wybra¢ jeden z dziesie-
ciu zdefiniowanych przez pro-
ducenta profili systemu ASQ.

Elementem pomocnym
podczas definiowania regut
tirewalla jest Analizator Regul,
ktdry na biezaco sprawdza po-
prawnos$¢ konfiguracji pod
wzgledem uzytych obiektéw
i metod skanowania ruchu.
W przypadku wykrycia nie-
prawidlowosci analizator za-
wiadomi o problemie oraz za-
znaczy odpowiednia regule,
ktérej on dotyczy.

ANTYWIRUS

| ANTYSPAM

Konfiguracje ochrony antywi-
rusowej oraz antyspamowej
mozna wykona¢ w ramach
Kontroli Aplikacji. Standardo-
wo dolaczony do urzadzenia
skaner antywirusowy oparty
jest na silniku ClamAV, ktéry
skanuje cala poczte przycho-
dzaca (POP3) i wychodzaca
(SMTP). Dzigki temu wirusy

przenoszone w zalacznikach
s3 automatycznie usuwane,
a odbiorca wiadomosci jest in-
formowany o eliminacji zagro-
zenia. Dodatkowo na obec-
no$¢ wiruséw sprawdzane sa
takze protokoty HTTP oraz
FTP. W ramach rozszerzonej,
platnej licencji mozna wypo-
sazy¢ urzadzenie w skaner an-
tywirusowy oparty na rozwia-
zaniach firmy Kaspersky.

Ochrona antyspamowa,
ktéra wykorzystuje heurystyki
rozwijane w technologii ASQ,
stanowi podstawe obrony
przed niepozadanymi wiado-
moséciami. W zaleznosci od
polityki bezpieczeristwa firmy,
administrator moze skonfigu-
rowac filtr antyspamowy tak,
aby oznaczal wiadomosci jako
spam i przepuszczal dalej do
adresata lub je catkowicie blo-
kowal. W konfiguraciji filtra
antyspamowego dla zaufanych
nadawcdéw mozna utworzy¢
biala liste, aby e-maile od nich
byly zawsze zaufane, nato-
miast czarna lista skutecznie
blokuje wskazanych nadaw-
coéw spamu.

FILTROWANIE ADRESOW
| KONTROLA APLIKAC]I

Modut filtrowania adreséw
URL dostepny jest z poziomu
menu Polityki Ochrony. Ad-
ministrator moze zdefinio-
waé az dziesieé zestawdw
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filtrowania URL, ktore da sie
dowolnie modyfikowa¢é w za-
kresie zezwolenia lub bloko-
wania grup tematycznych czy
pojedynczych adreséw. Przy
okreslaniu polityki filtrowa-
nia administrator korzysta
z gotowej, dostarczonej przez
producenta, klasyfikacji adre-
sow URL. W konfiguracji
podstawowej urzadzenia, Ne-
tasq udostepnia baze polskich
adresow internetowych. Filtr
ten umozliwia identyfikacje
53 kategorii tematycznych,
wedlug ktorych okresla sie
polityki dostepu.

Oproécz obstugi zwyklego
protokotu HTTP, filtr URL
pozwala réwniez na blokowa-
nie stron w ruchu szyfrowa-
nym (HTTPS). Jezeli modul
nie uwzglednia danego serwi-
su, w prosty i szybki sposéb
mozna zglosi¢ dystrybutoro-
wi rozwigzan Netasq, firmie
Dagma, konieczno$¢ dodania
strony do klasyfikacji, przy
gwarancji uwzglednienia ser-
wisu w ciaggu jednego dnia
roboczego od zgloszenia.

Rozszerzony filtr URL do-
stepny jest jako dodatkowa,
platna opcja bazujaca na defini-

cjach ponad 65 kategorii do-
stepnych (ponad 100 milionéw
adreséw URL) w chmurze,

| www.networld.pl

z czego osiem bezposrednio
dotyczy bezpieczenstwa. W tym
przypadku filtrowanie adre-
séw polega na wysylaniu zapy-
tan dotyczacych klasyfikacji
URL do chmury, dzieki czemu
urzadzenie nie jest obcigzone
przez utrzymywanie wszyst-
kich definicji adreséw w pa-
mieci wewnetrznej.

Netasq U250S pozwala ad-
ministratorom zdecydowac,
z ktorych aplikacji dostepnych
przez sie¢ moga korzystaé
uzytkownicy. Dzigki glebokiej
inspekcji pakietow urzadzenie
potrafi w czasie rzeczywistym
okresli¢, jaka aplikacja laczy
sie z internetem i sprawdzic¢
szczegOly tego polaczenia.
Dzieki temu system IPS,
wzmocniony systemem ASQ,
wykrywa i blokuje aplikacje,
ktore taczac sie z sieciami ze-
wnetrznymi moga powodo-
wac infekcje sieci lokalnej lub
jej nadmierne obciazenie.

ZDALNY DOSTEP

Jak wigkszos¢ urzadzen UTM,
Netasq U250S zapewnia réw-
niez mozliwos$¢ dostepu do
zasobéw wewnetrznych przez
tworzenie bezpiecznych kana-

16w VPN. Dzigki serwerowi
VPN wbudowanemu w Netasq
mozna tworzy¢ bezpieczne

polaczenia miedzy odlegltymi
od siebie oddziatami firmy (Si-

NETASQ
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(Application Specific Integra-
ted Circuit) odpowiadajaca za

Ersytace

» Panel konfiguracyjny filtrowania URL

te-to-Site), a takze miedzy fir-
ma a pracownikami zdalnymi
(Client-to-Site). Zestawiane
kanaly VPN budowane sg na
bazie jednego z protokotu

IPSec, SSL lub PPTP. Produ-
cent wyposazyl urzadzenie
w sprzetowy akceleracje ASIC

szyfrowanie tuneli IPSec, dzie-
ki czemu potrafi ono utrzymaé
wysoka wydajno$¢ mimo op6z-
nien wynikajacych z szyfrowa-
nia zdalnych polaczen.

Dodatkowo, dzieki funkcji
VPN Failover mozna zapew-
ni¢ ciaglo$¢ ruchu przesyla-
nego tunelami IPSec VPN
poprzez automatyczne zesta-
wianie zapasowego tunelu
VPN w przypadku awarii pod-
stawowego. Realizacja tunelo-
wania jest utatwiona dzieki
temu, ze Netasq zapewnia
mozliwo$¢ tworzenia pola-
czen z urzadzeniami innych
firm oraz aplikacjami klienc-
kimi przy wykorzystaniu
dowolnego produktu obstu-
gujacego standard VPN
w protokole IPSec.

PASYWNY SKANER
WNETRZA SIECI

Funkeja, o ktérej warto wspo-
mnie¢, jest tez audyt podatnosci,
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realizowany przez pasywny
skaner wnetrza sieci. Skaner
wychwytuje luki bezpieczen-
stwa w chronionym $rodowi-
sku sieciowym i dziata kazdo-
razowo, gdy komputer lub
serwer z sieci LAN generuje
ruch przechodzacy przez
urzadzenie Netasq. Przesy-
tane pakiety sa wtedy anali-
zowane przez firewall oraz
IPS i dzieki temu system
uzyskuje informacje na te-
mat aplikacji inicjujacej ruch
oraz jej podatnosci na ataki
izagrozenia. Po zakonczeniu
audytu administrator dosta-
je zestawienie aplikacji sie-
ciowych, pracujacych na sta-
cjach roboczych w firmie.
Kliknigcie wskazanej aplika-
cji wy$wietla komputery, na
ktérych dany program zostat
zainstalowany, podaje wersje
programu i system, pod ja-
kim dziala wybrana wersja
aplikacji.

Skaner potrafi réwniez wy-
szuka¢ nieaktualne wersje
oprogramowania na stacjach
roboczych i serwerach, a do-
datkowo wykrywa niedozwo-
lony ruch wewnatrz sieci.
W przypadku zidentyfikowa-
nia nieprawidtowosci system
powiadamia o nich automa-
tycznie, wskazujac zagrozone
stacje robocze. Sugeruje tak-
ze zrddla, z ktérych mozna
pobra¢ odpowiednie popraw-
ki i aktualizacje, ktore przy-

wréca optymalny poziom
bezpieczenstwa.

PODSUMOWANIE

Urzadzenie U250S ze wzgle-
du na swoja wydajnos¢, pro-
stote obslugi oraz zastosowa-
ne technologie z pewnoscia
wyrdznia sie wérdd urzadzen

dodatkowych licencji. Testo-
wany model przeznaczony
jest dla érednich firm lub od-
dziatéw wiekszych przedsie-
biorstw (wedlug zaleceti pro-
ducenta — do obstugi do 250
stacji roboczych) i z pewno-
$cig bedzie tam doskonale
spelnial swoja role. Nato-

alizacje, pomoc techniczna
w jezyku polskim, zestaw
Netasq Administration Su-
ite). Klient moze zainwesto-
wac 1430 euro w roczny ser-
wis Premium UTM Security
Pack, ktéry zawiera serwis
podstawowy, a oprécz tego
dodatkowg ochroneg antywi-
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) Konsola wiersza polecer dostepna z poziomu przegladarki

typu UTM. Tym bardziej ze
bez wzgledu na model klient
otrzymuje pakiet funkcjonal-
nosci, ktére u innych produ-
centéw zwykle sa dodatkowo
licencjonowane, a rzeczywi-
stym ograniczeniem sg tylko
parametry techniczne sprze-
tu. Jedynie zaawansowane
opcje wymagaja wykupienia

miast jezeli klient woli wyko-
rzysta¢ rozwigzania firmy
Netasq w chmurze prywat-
nej, moze naby¢ jedno
z rozwigzan UTM w postaci
maszyny wirtualnej.

Zakup Netasq U250S to
koszt 3250 euro. Dodatkowe
748 euro kosztuje roczny
serwis podstawowy (aktu-

Przepustowosc zapory sieciowej z wiaczonym IPS

Przepustowosc IPSec VPN AES
Liczba rownolegtych sesji
Liczba nowych sesji

Liczba tuneli IPSec VPN

Liczba tuneli SSL VPN

Liczna obstugiwanych uzytkownikéw

1,8 Gb/s

350 Mb/s
600000
12 000/s
1000

150

bez limitu

rusowq Kaspersky, audyt po-
datnoéci, rozszerzony filtr
URL oraz obstuge kart SD.
Serwis podstawowy oraz
Premium UTM Security
mozna naby¢ na okres od
roku do pieciu lat, przy czym
wygadniecie serwisu nie
oznacza zaprzestania pracy
urzadzenia, a jedynie utrate
prawa do pomocy technicz-
nej czy aktualizacji.

Firma Netasq od wielu lat
specjalizuje si¢ w tworzeniu
rozwiazan zintegrowanego
bezpieczenstwa, a jej pro-
dukty zostaly z powodze-
niem wdrozone réwniez
w polskich przedsiebior-
stwach i instytucjach publicz-
nych. U250S pozwoli firmie
wzmocni¢ pozycje wsrdd
uznanych producentéw roz-
wigzan Unified Thread Ma-
nagement. I
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